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1 Einleitung

Das folgende Dokument ist eine Anleitung fir die Einstellungen und die Nutzung des
Spam Firewall Service der EveryWare.

Der SPAM Firewall ist ein leistungsfahiger Mailgateway-Server, welcher alle einge-
henden Mails auf 12 Stufen Uberprift auf:

Anti-Spam
Anti-Virus
Anti-Spoofing
Anti-Pishing

Anti-Spyware (Attachments)

2 Quarantane

Jeder User hat eine Quranténe, in welcher alle Spams gespeichert werden. Die
Grosse der Quarantane ist auf 20MB beschrankt. Die Mails in der Quarantane
werden 30 Tage gespeichert. Wird eine dieser Limite erreicht, so werden die altesten
Mails automatisch geléscht.

2.1 Er6éffnung

Sobald das erste E-Mail von der EveryWare SPAM Firewall als SPAM erkannt wird,
wird automatisch lhr personlicher Quarantane-Folder erstellt. Das System sendet
Ihnen die Zugangsdaten zum personlichen Quaranténe-Folder automatisch zu.

Wir empfehlen diese Information sicher abzulegen und aufzubewahren. Das
Passwort kdnnen Sie im Quaranténe-Folder jederzeit &ndern und lhren winschen
anpassen.

Sie erhalten von der EveryWare SPAM Firewall folgendes Mail.
=loi

Ele Edit Wew Insert Format Tools  Actions  Help

Sl Reply | (=@ Reply to Al | (23 Forward | 4 Ba | | @ [ B3 X | & - o - A 45 -_@H & snaglt &' | window -E_

From: EveryWare Spam Firewall [batracuda@everyware. ch] Sent:  Miz4,01.2007 21:02
To: info@mydomain.ch

Ce:

Subject:  User Quaranténe Account Information

=l
Herzlich Willkommen zur EveryWare Spam Firewall it dieser MNachricht erhalten Sie Zugangsinformationen zu Threr SpamQuarantine
Box und zur Anderung Threr persénlichen Emstellingen

Threm Konto wurde folgender Benutzername und folgendes Eennwort mugewiesen:

Benutzername: info@myd in.ch
Eemnwort infoTulr

Sie erreichen Thre SpamQuarantane Box direkt bet Anwahl dieses Links: http:212.71.1200131:80/cgi-banfindex cgifuser=
racers. comdérpassword=eb3a0087b424e27e87{06 laale®6a7 5 1&et=1170100540
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Spam Quarantane Report
Standardmaéssig erhalten Sie téglich um 06:00 Uhr eine Ubersicht der Spam E-Mails,
welche sich in Ihrer Quarantane befinden.
In diesem Mail ist auch ersichtlich, welchen Speicherplatz Ihre Quaranténe auf der
EveryWare SPAM Firewall momentan belegt.
Aus diesem Mail kénnen Sie direkt 3 Funktionen ansteuern.
Zustellen
So teilen Sie der EveryWare SPAM Firewall mit, dass dieses Mail fur Sie kein Spam
ist.
Whitelist
Wahlen Sie diese Aktion, um diese E-Mail Adresse in Zukunft von der Spam
Uberprifung auszuschliessen.
Ldschen
Wabhlen diese Aktion, um dieses Mail in der Quarantane zu léschen.
=101
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From: Everytare Spam Firewall [barracuda@everyware,ch] Sent: Do 25,01.2007 06:00

Tat info@nitro-racers.com

Cc

Subject:  SpamQuarantine Zusammenfassung

Attachments: ™ ATTO0020,gif (107 B)
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Account: info@nitro-racers.com
Dies ist Ihre Quarantane Ubersicht vom EveryWware Spam Firewall.
Sie haben 1 Machrichten in Ihrer Quarantane Inbox.
» Bitte klicken Sie auf den Zustellen Link um die Machricht an Ihr Postfach weiterzuleiten.
» Klicken Sie bitte auf den Whitelist Link um eine Email an lhre Mailbox weiterzuleiten und den Absender in die Whitelist

einzutragen. Emails dieses aAbsenders gehen dann nicht mehr in die Quarantane,
» Klicken Sie bitte auf den Loschen Link um Emails in der Quarantane zu lischen.

|quarantane Mutzung: [ | 1% von 20000 KE Hachrichten lter als 30 Tage werden entfernt | 1]
Datum Yon Betreff Aktionen
01/24/07 21102112 "Mitzi Hatch" <guessedpings@abac US.: Killer confesses to 3 more child killings Zustellen Whitelist Lischen
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3.2

Personliche Einstellungen

Whitelist/Blacklist

Sie haben lhr die Méglichkeit, spezielle E-Mail Adressen zu hinterlegen, welche nicht
auf Spam uberpriift werden sollen. (Whitelisting)

Sie kénnen einzelne E-Mail Adressen ,hans@muster.ch” oder auch eine ganze
Domain ,muster.ch* von der Spam Uberpriifung ausschliessen. Auch die ganze Top
Leve Domains ,ch“ kann ausgeschlossen werden (das Sperren oder Zulassen von
Toplevel Domains wird von EveryWare nicht empfohlen).

Dieselben Optionen gelten auch fiir das blockieren von E-Mail Adresse oder
Domains. (Blacklisting)
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QUARANTAMNE EINGANG | Einstellungen IDeutsch
[IIEETTEITTTET] [Quaranténe Einstellungen |[ SPAM Filter Enable/Disable || Sicherheit |
Giiltige Email Adressen und Domains j
Email Adresse Diese angegebenen
- Absenderadressen werden nicht auf
Hinzufiigen Spam untersucht, sendern nur auf
1 |Wiren.
Geblockte Email Adressen and Domains j
Email Adresse Diese angegebenen
Hinzufigen Absenderadressen werden immer
4 geblockt,

Quarantane Einstellungen

Zyklus fur Benachrichtigungen:
Sie haben die Mdglichkeit, den Zyklus des Spam Quarantane Reports festzulegen.

Benachrichtigungsadresse:
Sie habe die Mdoglichkeit, eine alternative E-Mail Adresse zu hinterlegen, auf welcher
Sie den Spam Quarantane Report empfangen moéchten.

Standard Sprache:
Sie kénnen die Sprache des Quarantane-Folders umstellen. Anschliessend erhalten
Sie auch den Spam Quarantéane Report in der gewiinschten Sprache.



visvaWare

eCommunications

3.3

SPAM Filter anpassen

Sollten die Grundeinstellungen der EveryWare SPAM Firewall nicht lhren Wiinschen
entsprechen, so haben Sie die Mdéglichkeit, die Empfindlichkeit der EveryWare Spam

Firewall anzupassen oder Funktionen ein und auszuschalten.

Dazu miissen Sie zuerst die Option ,Grundeinstellungen benutzen“ auf ,Nein“
umschalten und die Anderungen dann mit dem Button ,Anderungen speichern*
bestétigen. Sie haben dann die Méglichkeit, Ihre Anpassungen vorzunehmen.

“} EveryWare Spam Firewall: SPAM Filter Enable/Disable - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help

eaa(k > \ﬂ @ kh|/:jSEarEh .. Favorites €3| 6= :_% v - J @k il g 3

Address [@aricto Everywiare Spam Freval: WhielstjBlackis PENETD-racers. com@password=7T00347cEb3791 1 2bF400cSFTecdebS0tet=11606 764548 auth_type=L

Ahrmelden
v19v3Ware info@nitro-

eCommunications racers.com
QUARANTANE EINGANG | Einstellungen Deutsch 5
[Cwhitelist/Blacklist | [Quarantine Einstellungen | [T AT S NG00 [ Sicherheit |

S§PAM Scoring Anderungen speichemn |j

Grundeinstellungen benutzen: @ Ja © Nain

verwendenden Score Levels

Bei "Mein" missen Sie die 2u |
definieren. Empfohlen: 1a

Der Score wird fir jede eingehende Email berechnet. Er bestimmt die Wahrscheinlichkeit
oh eine Email SPAM ist,

0 = kein SPAM 9 = sicher SPAM

|Score ab der die Betreff Zeile

Taqg score: 10 maodifiziert wird, Empfohlen:
3.5

Auf 10 stellen umn die
Quarantane score: 5 Quarantane sbzustellen,
Empfohlen: 10

Bl cinTic 10 Auf 10 stellen urn blocken

SpamyVirus Protection By Qmjm
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Sollten Sie wieder die Standard Einstellungen verwenden wollen, &ndern Sie die
Option ,,Grundeinstellungen benutzen* auf ,Ja“ und bestéatigen dies mit dem Button
+Anderungen speichern*

Tag Score
Hier definiere Sie, ab welcher Stufe lhre Mail im Betreff mit SPAM markiert werden
sollen.

Quarantane Score
Hier definieren Sie, ab welcher Stufe Ihre Mails in die Quaranténe verschoben
werden sollen.

Block Score
Hier definieren Sie, ab welcher Stufe lhre Mails gar nicht mehr empfangen werden
sollen. Mails, welche geblockt werden, verbleiben im Quaranténe-Folder.

Wichtig!! Wenn Sie fiir eine Funktion die Stufe 10 wahlen, wird diese Funktion
deaktiviert.

Sicherheit

In dieser Sektion kénnen Sie Ihr Quarantédne Passwort &ndern. Hinterlegen Sie zuerst
das aktuelle und anschliessend zweimal das neue Passwort.
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FAQ

Ich habe die Spam Quarantdne Report nicht zur Hand  und mdchte mich in die
Quarantane einloggen.

Sie kénnen sich via Browser per http://spamfirewall.everyware.ch einloggen.

Ist es mdglich, fir einzelne User oder fir unsere D omain die Speicherzuteilung
der Quarantane zu vergrossern?

Leider nicht, dies wird global definiert.

Ich habe kein Outlook. Wie kann ich trotzdem Mails an die EveryWare Spam
Firewall reporten?

Sie haben die Moglichkeit, direkt beim Spam Filter Hersteller Ihre Spam Mails zu
melden. http://www.barracudanetworks.com/ns/support/submit.php. Sofern Sie tiber
technisches Know-how verfugen, Gbermitteln Sie das Mail inklusive den Header
Informationen.

Kann ich aus dem Outlook Web Access Mails als Spam Reporten?

Nein, aktuell ist das Plug-in nicht tiber Outlook Web Access ersichtlich.
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