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1 Einleitung

Das folgende Dokument ist eine Anleitung fir die Einstellungen und die Nutzung des
Spam Firewall Service der EveryWare.

Der SPAM Firewall ist ein leistungsfahiger Mailgateway-Server, welcher alle einge-
henden Mails Gberprift auf:

e Anti-Spam

* Anti-Virus

e Anti-Spoofing
e Anti-Pishing

e Anti-Spyware (Attachments)
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2 Quarantane

Jeder User hat eine Quarantéane, in welcher alle Spams gespeichert werden. Die
Grosse der Quarantane ist auf 50 MB beschrénkt. Die Mails in der Quarantane
werden 30 Tage gespeichert. Wird eine dieser Limite erreicht, so werden die altesten
Mails automatisch geldscht.

2.1 Eroffnung

Sobald das erste E-Mail von der EveryWare SPAM Firewall als SPAM erkannt wird,
wird automatisch lhr persénlicher Quarantane-Folder erstellt. Das System sendet
Ihnen die Zugangsdaten zum persénlichen Quarantane-Folder automatisch zu.

Wir empfehlen diese Information sicher abzulegen und aufzubewahren. Das
Passwort kdnnen Sie im Quarantane-Folder jederzeit andern und Ihren Wiinschen
anpassen.

Sie erhalten von der EveryWare SPAM Firewall folgendes Mail.
I f=TES]

Eile: Edt Wiew Insert  Formab  Tools  Actions Help

uReply | Z@Replyto &l | E3Forward | = B L8 | ¥ | (S |18 X |+ -9 - X |G| @ % & snaglt 1= | window - gﬁ;

Frarm: EweryWware Spam Firewall [barracuda@everyware.ch] Serk:  Mi24,01,2007 21:02

Tas info@mydomain.ch
il
Subject:  User Quaranténe Account Information

Herzlich Willk ommen zur EveryWare Spam Firewall Wit dieser Wachnicht erhalten Sie Zugangsinformationen zu Threr SpamQuarantine
Box und mur Anderung Threr persénlichen Emnstellingen.

Threm K onto wurde folgender Benutzername und folgendes Kennwort sugewiesen:

Benutzername: info@myd in.ch
Kentwort  : infoTulr

3ie erreichen Ihre SpamQuarantane Box direlet bei Anwahl dieses Linkes: hitp:/212.71.120 131:80/cgi-binfindex cgifuger=
racers. com&password=ehb3a6087b424e27e8 06 1aaleS6a751&et=1170100540

2.2 Spam Quarantane Report

Standardmaéssig erhalten Sie taglich um 06:00 Uhr eine Ubersicht der Spam E-Mails,
welche sich in Ihrer Quarantane befinden.

In diesem Mail ist auch ersichtlich, welchen Speicherplatz Ihre Quarantane auf der
EveryWare SPAM Firewall momentan belegt.

Aus diesem Mail kdnnen Sie direkt 3 Funktionen ansteuern.

Zustellen
So teilen Sie der EveryWare SPAM Firewall mit, dass dieses Malil fir Sie kein Spam
ist.

Whitelist
Wabhlen Sie diese Aktion, um diese E-Mail Adresse in Zukunft von der Spam-
Uberpriifung auszuschliessen.

Ldschen
Wahlen diese Aktion, um dieses Mail in der Quarantane zu léschen.
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- | || Dy Related ~ |
| Reply Reply Forward | Delete Moveto Create Other | Block | (it juni | Categorize Mark as
ta All | Folder~ Rule Actions~ | Sender | - Unread || ¢ Select~ |
M Respond I Attions . | unk E-mait =/ Gptions Find |
|
| From: EveryWare Spamfirewall [barracuda@everyware.ch]
To:
cc
Subject: SpamQuarantine Zusammenfassung - (162)

Sent: Mi15.12.2010 0639

tine Summary

ng S

Emails in Quarantane fur 162 nachrichten
Die unten aufgefihrten Emails waren bereits in Quarantane, als Ihre letzten Quarantanezusammenfassung verschickt wurde.

Quarantédne Nutzung: 15% von 5000kb

Emails in

uarantane seil der lel

Brigitte 8238@chocofan.com
noreply@pfizer.com
u@aes-eqc.org

Rewvente de prestige - plus de 50 marques
izer -62% now
Schpell reich werden

BnannaE\areman@' arcardepod.com

Plus quelques centimétres

Sandrine 280@gmexnet 2010 modeles de la marque récemment mis a jour

AngelaBest@bestdishoffers.com

Re:Die volista®ndige und getestete Versionen von Programmen (PC, Mac)

nica.com Ci non & mai stata tali offerte peril nuovo anno
AngeloNunez@adsitepro.com La longueur énigmatique
‘4% OFF on Pfizer!
IMarguer com Les montres luxueuses et les cadeaux

Nachrichten alter als 30 Tage werden enffemnt

Zustellen Whitelist Léschen Anzeigen
Zustellen Whitelist Léschen Anzeigen
Zuslellen Whitelist Ldschen Anzeigen

Zustellen
Zustellen
Zustellen
Zustellen
Zustellen
Zustellen
Zustellen
Zustellen
Zustellen

Whitelist Léschen Anzeigen
Whitelist Léschen Anzeigen
Whitelist Loschen Anzeigen
Whitelist Léschen  Anzeigen
Whitelist Léschen Anzeigen
Whitelist Léschen Anzeigen
Whitelist Léschen Anzeigen
Whitelist Léschen Anzeigen
Whitelist Anzeigen

SpamQuaranténe
Zusammenfassung
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3.1

3.2

Personliche Einstellungen

Whitelist/Blacklist

Sie haben lhr die Moglichkeit, spezielle E-Mail Adressen zu hinterlegen, welche nicht
auf Spam uberprift werden sollen. (Whitelisting)

Sie kdnnen einzelne E-Mail Adressen ,hans@muster.ch“ oder auch eine ganze
Domain ,muster.ch* von der Spam Uberpriifung ausschliessen. Auch die ganze Top
Leve Domains ,ch" kann ausgeschlossen werden (das Sperren oder Zulassen von
Toplevel Domains wird von EveryWare nicht empfohlen).

Dieselben Optionen gelten auch fur das blockieren von E-Mail Adresse oder
Domains. (Blacklisting)

ortes | 55 @8 Suggested bites v @ | BveryWare Intranet

(@ EveryWare Intranet | EveryWare Spamfirewal... % | o 7 @ v Pagev Safetyvr Tot

v.lev om%ug%tions QI}ARANTME EINGANG EIN STELLUNGEN Abmelden Deutsch (¥
| E-Mal Adresse [ Bearbetien Aler |
|_@hayati,cum j2]
(@beethoven mksa.net l“
(@ben-stiller.com ‘h
@ble_com r_
(@blomer.com "

- s Diese angegebenen Absenderadressen
@bluemovierecords.com L wierden nicht auf Spam untersucht,
@bluenoser.com 2 sondern nur auf Viren
(@bluestemfarmandranch.com 1
@bluetrack com i1
@bmonster com 3
@L i i com 1
{@bobcatofbaltimore com 17
-@bndybulmnfsm com T
@bodytorque_com 1)

E Mail Adresse Bearbeiten Aller
0.raven O@vettelvn 1
[21cn.com 17
@401ksave com 1,
(@a-c-g.com T
(@a-pica.com 0
(@a3a23400 sympatico bconnsected.net o]
(@aasteel.com f_
@aatea.com ‘_
(@abenaquicarriers.com 1

Quaranténe Einstellungen

Zyklus fir Benachrichtigungen:
Sie haben die Mdglichkeit, den Zyklus des Spam Quarantane Reports festzulegen.

Benachrichtigungsadresse:
Sie habe die Mdglichkeit, eine alternative E-Mail Adresse zu hinterlegen, auf welcher
Sie den Spam Quarantdne Report empfangen méchten.

Standard Sprache:
Sie kdnnen die Sprache des Quarantéane-Folders umstellen. Anschliessend erhalten
Sie auch den Spam Quarantane Report in der gewiinschten Sprache.
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o el QUARANTANE EINGANG | EINSTELLUNGEN Abmelden Deutsch (¥

ge/Geblockte Spam Filter Einschalte:

Quarantane Benachrichtigung Anderungen speichern | Hilfe:

= 4 I P | Gibt an wie oft Sie Gber Nachrichten in der Quarantine benachrichtigt werden wollen
Benachrichtigungsintervall: @ Taglich ) Wachentlich ) Nie Empfohlen: Taglich
Mt diesem Eintrag kbnnen Sie die E-Mail Adresse Obersteuern, weiche die Quarantdne
Benachrichtigungsadresse: Informationen fur dieses Benutzerkonta erhalt
Standard: thomas haenggi@tech everyware ch

Standard Sprache Anderungen speichern | | Hilfe

| Bestimmt die Standard Sprache der
‘Quarantdnenachrichten und setzt die
F ‘Codierung zur Behandiung unbekannter
Standard Sprache: Deutsch (utf-8) E| Zeichensétze wahrend des Fitervorgangs
Hinweis: Alle E-Mail Benachrichtigungen der
Barracuda werden in UTF8 Codierung
versendet

3.3 Sicherheit

In dieser Sektion kénnen Sie lhr Quarantane Passwort dndern. Hinterlegen Sie zuerst
das aktuelle und anschliessend zweimal das neue Passwort.

visva\Ware

e T QUARANTANE EINGANG | EINSTELLUNGEN Abmelden Deutsch (¥

Giiltige/Geblockte |Quarantdne Einstellung|Spam Filter Einschalte

Altes Passwort:

Neues Passwort:
Neues Passwort
wiederhalen:

Passworl speichem

3.4 FAQ

Ich habe die Spam Quarantane Report nicht zur Hand  und mdéchte mich in die
Quarantane einloggen.

Sie kdnnen sich via Browser per http://spamfirewall.everyware.ch einloggen.

Ist es moglich, fur einzelne User oder fur unsere Dom  ain die Speicherzuteilung
der Quarantane zu vergréssern?

Leider nicht, dies wird global definiert.
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Ich habe kein Outlook. Wie kann ich trotzdem Mails an die EveryWare Spam
Firewall reporten?

Sie haben die Mdglichkeit, direkt beim Spam Filter Hersteller lnre Spam Mails zu
melden. http://www.barracudanetworks.com/ns/support/submit.php. Sofern Sie tber
technisches Know-how verfiigen, Gbermitteln Sie das Mail inklusive den Header
Informationen.

Kann ich aus dem Outlook Web Access Mails als Spam Re  porten?

Nein, das Plug-in ist nicht Giber Outlook Web Access ersichtlich.



